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1. SCOPO DEL DOCUMENTO

L’'obiettivo del seguente piano €& definire un modello di gestione e monitoraggio degli incidenti
informatici (di seguito anche “Incidenti”) all'interno dell’organizzazione Sapienza Universita di Roma
(di seguito, per brevita, anche “Sapienza” o “Ateneo”), con particolare attenzione agli eventi che
potrebbero influire sull'operativita e sulla disponibilita dei sistemi informativi e sulla sicurezza dei dati
ivi contenulti.

L’'obiettivo &, inoltre, assicurare una risposta efficace ed efficiente in caso di incidenti informatici,
garantendo il ripristino delle normali operazioni in tempi rapidi e minimizzando I'impatto sugli utenti
e sui servizi.

Il presente piano descrive le modalita di attivazione, il funzionamento e le responsabilita di ciascun
soggetto coinvolto nellambito della gestione e la risposta agli incidenti di sicurezza informativa.
Inoltre, il piano rende disponibile una procedura efficace ed efficiente per una gestione tempestiva
degli incidenti informatici, al fine di ridurre i rischi per la sicurezza informatica, ripristinando la
situazione e migliorando la capacita di risposta ai futuri incidenti, tramite le lezioni apprese.

2. CAMPO DI APPLICAZIONE

Il presente piano si applica a tutto il personale dell’Ateneo e quello equiparato, nonché alle terze
parti autorizzate che accedono o utilizzano i sistemi informatici, le reti e le piattaforme digitali in uso
presso la Sapienza Universita di Roma.

Il Piano &, inoltre, valido per tutte le sedi di Sapienza, i cui i servizi ICT e i servizi OT sono gestiti in
tutto o in parte dall’Ateneo e concerne ogni incidente che possa compromettere la sicurezza delle
informazioni, la continuita operativa o la conformita alle normative vigenti, tra cui il decreto legislativo
138/2024.

Il piano per la gestione e la risposta agli incidenti di sicurezza informatica assicura il rispetto delle
disposizioni normative e degli standard di riferimento in materia. E redatto in conformita al d.lgs.
138/2024 di attuazione della Direttiva NIS2, nonché agli standard internazionali quali la norma
ISO/IEC 27001 e il NIST Cybersecurity Framework.

Inoltre, il presente documento sara parte integrante del sistema di gestione della sicurezza delle
informazioni dell’Ateneo e deve essere applicato congiuntamente a tutte le policy gia in vigore.
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3. INTRODUZIONE E OBIETTIVI

Il presente piano disciplina il processo di gestione degli incidenti di sicurezza informatica all’interno
dell’Ateneo, al fine di garantire un approccio strutturato, coerente e tempestivo nella gestione degli
incidenti. Un’adeguata gestione degli incidenti consente, infatti, di ridurre I'impatto degli eventi
avversi, limitando potenziali interruzioni dei servizi digitali erogati, salvaguardando la riservatezza,
l'integrita e la disponibilita delle informazioni trattate e garantendo la trasparenza verso gli utenti e
gli stakeholder istituzionali.

Il presente documento ha dunque l'obiettivo di assicurare che la gestione e la risposta agli incidenti
informatici venga effettuata in maniera tempestiva, strutturata e documentata, riducendo al minimo
gli impatti negativi sui servizi digitali e sull’operativita dell’Ateneo.

Tali obiettivi sono definiti in coerenza con quanto stabilito dal d.Igs. 138/2024, che impone I'adozione
di misure tecniche e organizzative adeguate a garantire un elevato livello di sicurezza delle reti e dei
sistemi informativi.

In particolare, il piano per la gestione e la risposta agli incidenti di sicurezza informatica si propone
di:

* garantire I'individuazione, la registrazione e la classificazione degli incidenti;

* assicurare un processo di comunicazione chiaro e tracciabile verso i soggetti interni ed esterni
coinvolti;

* definire modalita di risposta e contenimento coerenti con la gravita e la tipologia degli incidenti;

* supportare il ripristino delle normali condizioni operative in tempi adeguati;

* consentire lo svolgimento di attivita di analisi post-incidente e di miglioramento continuo dei
controlli di sicurezza;

* adempiere agli obblighi normativi e regolamentari vigenti in materia di sicurezza informatica e
protezione dei dati personali.

4. RIFERIMENTI

Questa procedura é stata elaborata con riferimenti ai seguenti documenti (dei quali si intende la
revisione in vigore al momento dell’utilizzo):

e Regolamento Europeo 2016/679 (GDPR): Regolamento generale per la protezione dei dati
personali e relativo recepimento italiano Decreto legislativo 10 agosto 2018, n. 101;
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e Direttiva (UE) 2022/2555 del Parlamento Europeo e del Consiglio del 14 dicembre 2022 relativa
a misure per un livello comune elevato di cybersicurezza nell’Unione, recante modifica del
regolamento (UE) n. 910/2014 e della direttiva (UE) 2018/1972 e che abroga la direttiva (UE)
2016/1148 (direttiva NIS 2) e normativa collegata;

o Decreto NIS: Decreto legislativo 4 settembre 2024, n. 138 Recepimento della direttiva (UE)
2022/2555, relativa a misure per un libello comune elevato di cibersicurezza nell’'Unione,
recante modifica del regolamento (UE), n. 910/2014 e della direttiva (UE) 2016/1148;

e Codice dellAmministrazione digitale — CAD - Decreto legislativo 7 marzo 2005, n. 82. Codice
dell'amministrazione digitale;

e |ISO/IEC 27001:2022 “Information security, cybersecurity and privacy protection — Information
security management systems — Requirements”;

o Framework Nazionale per la Cybersecurity e la Data Protection;

Determinazioni del Direttore generale dell’Agenzia per la Cybersicurezza Nazionale (ACN) n.
333017 del 22.09.2025, n. 283727 del 22.07.2025, n. 136117 del 10.04.2025 n. 38565 del
26.11.2024.

5. DEFINIZIONI E ACRONIMI

Di seguito vengono riportate alcune definizioni e abbreviazioni utilizzate all'interno del presente
documento:

TERMINE DEFINIZIONE ‘

Proprieta della sicurezza informatica secondo cui i sistemi, i dati e i servizi devono

Disponibilita . L . _ . . . .
essere accessibili e utilizzabili quando richiesto dagli utenti autorizzati.

Violazione dei dati personali, ai sensi dell’art. 33 del GDPR, ovvero qualunque evento
che comporta — accidentalmente o in modo illecito — la distruzione, la perdita, la
modifica, la divulgazione non autorizzata o l'accesso ai dati personali trasmessi,
conservati o comunque trattati.

Data breach

Evento Qualsiasi accadimento osservabile in una rete o sistema informativa.

Evento di natura intenzionale o accidentale che potrebbe compromettere o che
Evento rilevante | compromette la sicurezza dei sistemi informativi o di rete, in termini di disponibilita,
per la sicurezza | autenticita, integrita o riservatezza dei dati conservati, trasmessi o elaborati o dei servizi
offerti o accessibili attraverso essi.

Regolamento UE 2016/679 del Parlamento europeo e del Consiglio del 27 aprile 2016

GDPR relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati
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personali, nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE
“Regolamento generale per la protezione dei dati personali”.

Gestione degli

Insieme di processi e procedure volti a prevenire, rilevare, analizzare e contenere un

informatica o
incidente IT/OT

incidenti incidente di sicurezza, a rispondervi e recuperare da esso.
Incidente di Evento che compromette la disponibilita, I'autenticita, I'integrita o la riservatezza di dati
sicurezza conservati, trasmessi o elaborati o dei servizi offerti dai sistemi informativi e di rete o
informatica accessibili attraverso di essi.
Ai sensi dell’art. 25 del d.Igs. 138/2024, un incidente é considerato significativo se:

a) ha causato o € in grado di causare una grave perturbazione operativa dei servizi
Incidente o perdite finanziarie per il soggetto interessato;
significativo b) ha avuto ripercussioni o & idoneo a provocare ripercussioni su altre persone

fisiche o giuridiche causando perdite materiali o immateriali considerevoli.
Incidente IT o ) _ ) ) _ _ ) o
incidente in Evento avverso che si manifesta come una interruzione imprevista di un servizio
natura informatico o la compromissione di un componente informatico con conseguenze

potenziali sul regolare svolgimento delle operazioni.

Crisi

Incidente informatico di massima gravita

Falso positivo

Allarme segnalato da uno strumento di monitoraggio che non corrisponde ad un
incidente

Proprieta della sicurezza informatica secondo cui le informazioni devono essere

Integrita ) )

accurate, complete e non alterate in modo non autorizzato.
Minaccia Qualsiasi circostanza, evento o azione che potrebbe danneggiare, perturbare o avere
informatica

un impatto negativo di altro tipo su sistemi informativi e di rete, sugli utenti di tali sistemi
e altre persone.

Vulnerabilita

Un punto debole, una suscettibilita o un difetto di prodotti ICT o servizi ICT che puo
essere sfruttato da una minaccia informatica.

Patch di
sicurezza

Aggiornamento software rilasciato dal fornitore o dal Settore Sicurezza informatica con
I'obiettivo di correggere vulnerabilita note al fine di migliorare la sicurezza dei sistemi e
delle applicazioni.

Quasi-incidente

Evento che avrebbe potuto configurare un incidente senza che quest'ultimo si sia
tuttavia verificato, ivi incluso il caso in cui l'incidente sia stato efficacemente evitato.
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Riservatezza

Proprieta della sicurezza informatica che garantisce che le informazioni siano
accessibili solo a soggetti autorizzati.

rete

informativo e di

Rischio Combinazione dell’entita dellimpatto di un incidente, in termini di danno o di
perturbazione, e della probabilita che quest’ultimo si verifichi.

Rischio Possibilita di danno derivante dall'uso non autorizzato o dall'interferenza con i sistemi

informatico informatici, che pud compromettere la riservatezza, l'integrita o la disponibilita dei dati.

Sistema 1. Una rete di comunicazione elettronica ai sensi dell'articolo 2, comma 1, lettera

vv), del decreto legislativo 1° agosto 2003, n. 259;

2. Qualsiasi dispositivo o gruppo di dispositivi interconnessi o collegati, uno o pit dei
quali eseguono, in base ad un programma, un trattamento automatico di dati
digitali;

3. | dati digitali conservati, elaborati, estratti o trasmessi per mezzo di reti o
dispositivi di cui ai numeri 1) e 2), per il loro funzionamento, uso, protezione e
manutenzione.

Sicurezza dei
sistemi
informativi e di
rete

Capacita dei sistemi informativi e di rete di resistere, con un determinato livello di
affidabilita, agli eventi che potrebbero compromettere la disponibilita, I'autenticita,
l'integrita o la riservatezza dei dati conservati, trasmessi o elaborati o dei servizi offerti
da tali sistemi informativi e di rete o accessibili attraverso di essi.

rete

informativo e di

Sicurezz_a Insieme delle attivitd necessarie per proteggere la rete e i sistemi informativi, gli utenti
informatica di tali sistemi e altre persone interessate dalle minacce informatiche.
Sistema Qualsiasi dispositivo o gruppo di dispositivi interconnessi o collegati, uno o piu dei quali

eseguono, in base ad un programma, un trattamento automatico di dati digitali.

Gestione degli

Insieme di processi e procedure volti a prevenire, rilevare, analizzare, contenere un

incidenti di incidenze di sicurezza, a rispondervi e recuperare da esso.

sicurezza

informatica

ICT Information & Communication Technology

IT Information Technologies: termine generalmente utilizzato per comprendere tutte le
tecnologie di natura informatica

NIS Network and information Security

ACN Agenzia per la Cybersicurezza Nazionale

CSIRT

Computer Security Incident Response Team
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6. RUOLI E RESPONSABILITA

Di seguito vengono elencati e descritti brevemente i ruoli e le responsabilitd dei soggetti coinvolti
nella gestione e la risposta agli incidenti informatici.

TERMINE DEFINIZIONE

ACN (Agenzia per la
Cybersicurezza

L'ACN é responsabile della coordinazione nazionale degli incidenti di sicurezza
informatica in Italia. Fornisce supporto alle organizzazioni nella gestione degli

Nazionale) incidenti e si occupa della notifica degli incidenti di sicurezza a livello nazionale.
Il CSIRT ltalia & I'unita operativa nazionale che supporta la gestione degli incidenti
CSIRT Italia informatici significativi. Il CSIRT fornisce supporto tecnico e facilita la condivisione

di informazioni tra le organizzazioni per rispondere agli attacchi informatici e
mitigare i rischi.

ENISA (European
Union Agency for
Network and
Information Security)

L'ENISA fornisce supporto e linee guida per la gestione della sicurezza informatica
a livello europeo. E un punto di riferimento per le pratiche di gestione della
sicurezza e la protezione delle reti e dei sistemi informativi.

Organi di
Amministrazione e
Direttivi

Gli organi di amministrazione e direttivi sono responsabili per la supervisione
generale del processo di gestione degli incidenti informatici. Approvano le politiche
dell’Ateneo in materia di sicurezza informatica e garantiscono che i processi di
gestione siano attuati in conformita con le normative di sicurezza informatica e le
politiche interne. In Sapienza si fa riferimento alla/al Rettrice/Rettore, alla/al
Direttrice/Direttore Generale, alla/al Prorettrice/Prorettore con delega alle
Tecnologie digitali e Cybersecurity e alla/al Direttrice/Direttore del Centro
InfoSapienza.

Punto di contatto NIS

E la figura che, conformemente al ruolo definito dal d.lgs. 138/2024, ha il compito
di curare I'attuazione delle disposizioni del decreto NIS per conto del soggetto che
lo ha nominato, a partire dalla registrazione, e interloquisce, per conto del soggetto
NIS, con I'’Autorita nazionale competente NIS.

Il punto di contatto NIS per Sapienza Universita di Roma é il Prof. Leonardo
Querzoni, Prorettore con delega alle Tecnologie digitali e Cybersecurity.

Sostituto del Punto di
contatto NIS

E una figura che supporta il punto di contatto nell’esercizio delle proprie funzioni,
puo interloquire direttamente con I'Autorita nazionale competente NIS e pud
effettuare sulla piattaforma digitale le medesime azione del punto di contatto, ad
eccezione della registrazione.
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Il sostituto del punto di contatto NIS per Sapienza Universita di Roma é la dott.ssa
Laura Leone, Direttrice del Centro InfoSapienza.

Referente CSIRT Persona fisica incaricata dal Punto di contatto NIS di interfacciarsi con il CSIRT
Italia e di notificare tempestivamente gli incidenti significativi ai sensi del d. Igs.
138/2024.

Il Referente CSIRT per Sapienza Universita di Roma € il dott. Paolo Cerrito, Capo
del Settore Sicurezza informatica.

Settore _SiCUerZﬁ Responsabile per la gestione operativa degli incidenti, compresa l'analisi tecnica
informatica e la risoluzione delle problematiche informatiche. Il Settore Sicurezza informatica
e coinvolto nell'attuazione delle misure di contenimento e nella pronta risposta.

C_apo del Settore Responsabile della gestione del processo di gestione di un incidente informatici,

;’%ﬁ:ﬁ;ﬁga in quanto responsabile di tutte le attivita di gestione degli eventi che causano o
che possono causare incidenti di sicurezza. In particolare, € responsabile delle
seguenti attivita:

- indirizzamento, coordinamento e monitoraggio delle attivita complessive di
gestione e risoluzione degli incidenti IT;

- coordinamento della stesura della documentazione necessaria a riepilogare le
attivita di identificazione, prioritizzazione, gestione e mitigazione degli incidenti
0CCOrsi.

Soggetti segnalanti Per soggetti segnalanti si intendono tutti i soggetti collegati a Sapienza Universita
di Roma che hanno riscontrato un evento anomalo e/o un’attivita
sospetta/inusuale che potrebbe generare un incidente di sicurezza e che sono
tenuti a segnalarlo tempestivamente al Settore Sicurezza informatica.

In particolare, a titolo esemplificativo ma non esaustivo, i soggetti segnalanti
possono essere:
e Gli utenti finali (studenti);
e |l personale interno;
e | collaboratori esterni;
e CSIRT ltalia;
e Fornitori o terze parti collegate a Sapienza Universita di Roma.
Ufficio Se richiesto dagli Organi di Amministrazione e direttivi, gestisce le comunicazioni

Comunicazione e

Stampa verso I'esterno, condividendo informazioni e fornendo aggiornamenti al pubblico e

agli organi di stampa rispetto al’andamento dell’'incidente informatico.
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Ufficio Legale/DPO Se richiesto dagli Organi di Amministrazione e direttivi sono coinvolti nella fase di

analisi dell'incidente informatico al fine di valutare la violazione di dati personali,
e, se necessario, avviare il processo di gestione di una violazione di dati
personali. In particolare, forniscono consulenza specifica in materia di tutela dei
dati personali e responsabilita legali, laddove necessario, avviando le attivita
rilevanti ai fini della valutazione, notifica € comunicazione delle violazioni sui dati
personali al Garante per la protezione dei dati personali.

Per maggiori dettagli rispetto ai ruoli e alle responsabilita previsti per ogni attivita del processo di
gestione e risposta agli incidenti si rimanda alla matrice RACI di cui al punto 8.

Inoltre, maggiori dettagli relativamente ai ruoli, responsabilita e i correlati poteri relativi alla gestione
della cybersecurity di Sapienza saranno stabiliti, comunicati, compresi e applicati mediante il Modello
di Governance della Cybersicurezza a cui si rimanda.

| suddetti ruoli e responsabilitd sono riesaminati e, se opportuno, aggiornati periodicamente e
comunque almeno ogni due anni, nonché qualora si verifichino incidenti significativi, variazioni
organizzative o mutamenti dell’esposizione alle minacce e ai relativi rischi.

7. MODALITA OPERATIVE

Il processo di gestione e risposta agli incidenti viene attivato quando un evento relativo alla sicurezza
delle informazioni viene categorizzato come incidente. Tale processo deve consentire
l'individuazione tempestiva dell’incidente, la corretta classificazione dello stesso, la riduzione del
tempo di analisi e risoluzione, la velocizzazione delle eventuali attivita di continuita operativa, nonché
una corretta comunicazione verso i soggetti esterni. |l processo di gestione e risposta agli incidenti
descritto all’interno del seguente piano si articola nelle seguenti macro-fasi:

7.1 - Prevenzione e misure proattive: in questa fase si delineano le azioni preventive e le misure
proattive da adottare per ridurre il rischio di incidenti. Include le politiche di sicurezza, la valutazione
periodica del rischio informatico in relazione ai processi critici, la formazione del personale e gli
strumenti di monitoraggio proattivo;

7.2 - Identificazione: in questa fase viene descritto come gli eventi di sicurezza vengono rilevati e
segnalati, sia attraverso il monitoraggio degli strumenti di sicurezza sia tramite le segnalazioni del
personale;
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7.3 - Valutazione e classificazione: in questa fase vengono svolte le attivita di analisi e
categorizzazione degli incidenti in base alla loro gravita e impatto, per determinare le azioni di
risposta appropriate;

7.4 — Gestione e risposta: in questa fase vengono definite e attuate le misure piu opportune per il
contenimento dell'incidente e il ripristino dei sistemi coinvolti. Rientrano in questo ambito anche le
eventuali notifiche interne ed esterne relative all’evento, secondo quanto previsto dalle normative
vigenti;

7.5 - Chiusura: in questa fase si procede alla chiusura dell'incidente, documentando i risultati
ottenuti, registrando le azioni intraprese e notificando I'esito agli attori coinvolti;

7.6 - Post-incident / lessons learned / monitoraggio: in questa fase viene effettuata un’analisi
finale dell’incidente, con l'obiettivo di individuare opportunita di miglioramento, rafforzare le misure
di prevenzione e monitorare I'efficacia delle azioni implementate.

7.1 PREVENZIONE E MISURE PROATTIVE

La Sapienza Universita di Roma adotta un approccio proattivo alla sicurezza informatica, volto a
prevenire il verificarsi di incidenti di sicurezza e a ridurre I'esposizione al rischio, in linea con quanto
previsto dal d.lgs. 138/2024 e dalla normativa vigente.

In particolare, sono implementate misure tecniche ed organizzative che comprendono:

* lavalutazione periodica del rischio informatico in relazione ai processi critici;

* il monitoraggio continuo della rete e dei sistemi informativi, finalizzato all'identificazione
tempestiva di vulnerabilitd, anomalie o comportamenti sospetti;

* la definizione di policy e procedure di accesso e controllo degli account privilegiati, con
particolare attenzione alla separazione dei ruoli, per garantire che solo gli utenti autorizzati possano
accedere alle risorse sensibili, e che tutte le azioni siano tracciabili;

* la formazione e sensibilizzazione di tutto il personale dell’lAteneo sui temi della sicurezza
informatica e sul comportamento sicuro in rete;

* la gestione delle vulnerabilita attraverso I'applicazione tempestiva di aggiornamenti e patch di
sicurezza al fine di proteggere i dati e le risorse critiche.

Nel perimetro dei sistemi informativi e di rete si considerano tutti gli strumenti di lavoro assegnati,
aventi una componente informatica di supporto o di natura residuale, ivi inclusi (elenco indicativo e
non esaustivo):

e Infrastrutture e sistemi adibiti alla connettivita di sede, di magazzino o di stabilimento;
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o Dispositivi e altra strumentazione connessi alla rete (es: lettori di barcode, palmari, tablet, ecc.);

e Postazioni di lavoro individuali o adibite a specifiche attivita operative (es: uffici, magazzini,
stabilimenti);

e Sistemi di video-conferenza e comunicazione interna (piattaforme di video-conferenza, sistemi
VoIP, smart-TV);

e Applicazioni e infrastrutture IT;

e Sistemi hardware e datacenter;

e Sijstemi in cloud;

e Licenze software.

Il perimetro puo includere altresi i cosiddetti sistemi OT, quali ad esempio:

e PLC

e SCADA;

e DCS;

o Dispositivi e apparati scientifici (es: oscilloscopi, sensori chimici, ...);
e BMS/BAS;

e Sistemi di controllo dei servizi di supporto (condizionamento, luce, riscaldamento, energia);
e Sistemi ed allarmi di sicurezza fisica e ambientale.

Non rientrano nel perimetro della presente procedura tutti gli eventi avversi che non sono generati
mediante I'uso dei sistemi informatici e/o non hanno effetti sui sistemi informatici stessi, diretti o
indiretti.

Sapienza stabilisce, inoltre, misure tecnologiche ed organizzative, per abbassare la probabilita e
limitare 'impatto degli incidenti informatici.

Tra le misure di protezione tecnologiche sono comprese, ad esempio, quelle relative alla
predisposizione degli strumenti di sicurezza per controllo degli accessi e per il monitoraggio, la
configurazione dei sistemi informativi e di rete per 'acquisizione dei log, la pianificazione dei backup
dei dati e delle configurazioni e la definizione dei piani di continuity e disaster recovery.

Ridurre il numero di incidenti consente di dedicare maggiori risorse alla risposta degli incidenti piu
critici e complessi, mentre limitare I'impatto dell'incidente rende generalmente meno complesse le
attivita di contenimento ed eradicazione, oltre a mitigare le conseguenze dell’attacco, in termini non
solo di sistemi informativi e di rete compromessi, ma anche operativi, economici e reputazionali.
Tra le misure di protezione organizzative sono, invece, comprese le attivita di formazione del
personale del personale in materia di sicurezza informatica.
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Inoltre, I'Ateneo gestisce le attivita di manutenzione dei server e dei sistemi operativi. Queste misure
rientrano in un sistema integrato di gestione della sicurezza delle informazioni che sara adottato e
che sara soggetto a verifica e aggiornamento periodico, anche in base alle analisi post-incidente e
alle minacce emergenti.

7.2 IDENTIFICAZIONE

L’attivita di identificazione e segnalazione di un evento di sicurezza informatica é articolata in due
momenti distinti, ma complementari:

* rilevazione, ossia l'individuazione di un evento anomalo o potenzialmente critico;

* segnalazione, ossia la comunicazione formale dell’evento all’interno di Sapienza per I'avvio del
processo di gestione dell’incidente.

7.2.1 Fase di rilevazione

La fase di rilevamento é finalizzata ad individuare e analizzare gli eventi rilevanti per la sicurezza al
fine di identificare tempestivamente il verificarsi di un incidente e limitarne I'impatto e I'estensione.
La presente fase consiste nelle azioni di riconoscimento e segnalazione di un evento, sia esso
generato da una piattaforma di monitoraggio o0 dalla segnalazione di un soggetto
segnalante. Gli obiettivi di questa macro-fase sono:

e Registrare gli eventi;
o Distinguere quali eventi corrispondono ad incidenti di sicurezza.

La rilevazione consiste, pertanto, nel riconoscimento di un possibile evento di sicurezza informatica
€ puo avvenire tramite:

* ldentificazione di un’anomalia durante il normale svolgimento delle attivita da parte del
personale dell’Ateneo, quando si riscontra un comportamento inatteso o non conforme rispetto alla
normale operativita dei sistemi.

* identificazione di un evento di sicurezza attraverso specifiche attivita di monitoraggio continuo
svolte dal Settore Sicurezza informatica.

Gli eventi rilevanti per la sicurezza informatica sono eventi di natura intenzionale o accidentale che
potrebbero compromettere la sicurezza dei sistemi informativi e di rete e che necessitano, pertanto,
di un’analisi al fine di verificare se si tratta di un incidente.
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7.2.2 Fase di segnalazione

Una volta rilevato un evento anomalo, si procede con la segnalazione, ovvero la trasmissione
formale delle informazioni all'interno del processo di gestione degli incidenti.

Tutto il personale dell’Ateneo ha il dovere di segnalare tempestivamente, inviando una e-mail al
Settore Sicurezza informatica, qualsiasi evento sospetto. |l Settore Sicurezza informatica provvede
a raccogliere e registrare le seguenti informazioni preliminari:

e data e ora dell’accadimento o della manifestazione dell'incidente;
* risorse e servizi coinvolti;

* cause, tempi e modalita previsti per il pieno ripristino dei livelli di disponibilita e sicurezza definiti
e per il completo accertamento dei fatti connessi;

* descrizione delle eventuali azioni intraprese e dei risultati ottenuti;

* valutazione primaria dei danni delle perdite economiche o danni d'immagine;
* altre segnalazioni/allarmi correlati all'evento in esame;

* modalita di propagazione/evoluzione dell’evento;

* altre informazioni rilevanti.

Per ulteriori dettagli sui referenti e i canali di comunicazione da attivare in caso di incidente, fare
riferimento all’Allegato 1, che riporta le informazioni di contatto delle figure coinvolte nel processo di
gestione degli incidenti.

~

Di seguito & riportato un dettaglio descrittivo delle attivita che rientrano nella fase della
segnalazione:
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Segnalazione evento — ID 1.0a

Responsabilita Soggetti Segnalanti

L’attivita 1.0a si pone I'obiettivo di raccogliere tutte le
Obiettivo segnalazioni di un potenziale incidente di sicurezza da parte di
un Soggetto Segnalante.

Ogni evento o potenziale incidente di sicurezza intercettato da
un Soggetto Segnalante deve essere segnalato al personale
preposto attraverso uno dei seguenti canali:

e E-malil al Settore Sicurezza informatica;
e Contatto telefonico Settore Sicurezza informatica.

Descrizione attivita Il Settore Sicurezza informatica traccia e registra tutte le
segnalazioni.

Eventuali fornitori devono comunicare potenziali incidenti di
sicurezza o eventi anomali tramite il proprio referente, il quale
inoltra la segnalazione al Settore Sicurezza informatica.

Il processo continua con l'attivita 1.1 Apertura e analisi della
segnalazione.

e E-mail
Strument o Contatto telefonico
Input Ricognizione di un evento
Output Evento notificato all’Ufficio competente
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Gestione Alert Sistemi di monitoraggio — ID 1.0b

Responsabilita Settore Sicurezza informatica

L’attivita 1.0b si pone I'obiettivo di raccogliere tutti gli alert
Obiettivo inviati dalle piattaforme di monitoraggio che possono
rappresentare un potenziale incidente di sicurezza.

Ogni alert generato dalle piattaforme di monitoraggio
attualmente in uso presso Sapienza Universita di Roma

e ricevuto dal Settore Sicurezza informatica che lo registra e
Descrizione attivita analizza.

Il processo continua con l'attivita 1.1 Apertura e analisi della
segnalazione.

Strumenti Vari
Input Alert proveniente da piattaforma di monitoraggio
Output Alert registrato dall’Ufficio competente

Apertura e analisi della segnalazione - ID 1.1

Responsabilita Settore Sicurezza informatica

L’attivita 1.1 corrisponde alla fase di apertura della
Obiettivo segnalazione e analisi della natura dell’evento segnalato al fine
di identificare se si tratta di un incidente.

In questa attivita il Settore Sicurezza informatica,

ricevuta la segnalazione da parte di un Soggetto Segnalante
(ID 1.0a) o da alert delle piattaforme di monitoraggio (ID 1.0b),
Descrizione attivita registra la segnalazione, raccogliendo le

informazioni richieste al fine di comprendere meglio I'entita
della segnalazione.

Strumenti Vari
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e Segnalazione da parte di un Soggetto segnalante (ID

1.0a)
Input
o Alert delle piattaforme di monitoraggio (ID 1.0b)
Output Apertura segnalazione

Analisi e raccolta informazioni — ID 1.2

Responsabilita Settore Sicurezza informatica

L’attivita 1.2 si pone I'obiettivo di analizzare nel dettaglio la
segnalazione al fine di raccogliere tutti gli elementi utili per
valutare se I'evento segnalato rientra nei criteri che definiscono
un incidente di sicurezza.

Obiettivo

Il Settore Sicurezza informatica effettua un’analisi approfondita
della segnalazione ricevuta affinché si possa valutare se la
segnalazione possa configurarsi come un incidente di
sicurezza. L’attivita prevede la verifica delle informazioni
disponibili e I'identificazione di eventuali indicatori di

. S compromissione o anomalie rilevanti.

Descrizione attivita

Le attivita di analisi e relative risultanze devono essere
tracciate e registrate.

Il processo continua con lattivita 1.3 Valutazione tipologia di

incidente.
Strumenti Vari
Input Segnalazione
Output Analisi
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7.3 VALUTAZIONE E CLASSIFICAZIONE

L’attivita di valutazione e classificazione degli incidenti, collocata subito dopo la fase di
identificazione, & finalizzata a determinare se I'evento rientra tra quelli significativi ai sensi del
decreto legislativo 138/2024, che recepisce la Direttiva (UE) 2022/2555 (NIS 2).

Ai sensi dell'articolo 2, comma 1, lettera t) del d. Igs. 138/2024, un incidente & definito come “un
evento che compromette la disponibilita, 'autenticita, l'integrita o la riservatezza dei dati conservati,
trasmessi o elaborati, nonché dei servizi forniti dai sistemi informativi e di rete o accessibili tramite
essi’.

Poiché un incidente pud manifestarsi in diverse forme, &€ necessario, in primo luogo, distinguere tra:

* Incidenti non-cyber: eventi che causano un'interruzione o il degrado temporaneo dei servizi
dell’Ateneo, non necessariamente legati a minacce informatiche (es. guasti hardware, errori di
configurazione o malfunzionamenti di rete);

* Incidenti cyber: eventi che implicano una violazione, tentata o riuscita, della riservatezza, integrita
o disponibilita delle informazioni o dei sistemi (possono derivare da malware, accessi hon
autorizzati, phishing o attacchi mirati).

Gli incidenti non-cyber comprendono tutti gli eventi che determinano un malfunzionamento o
un’interruzione dei servizi IT o infrastrutturali, senza tuttavia essere causati da un’azione intenzionale
o0 da una minaccia informatica.

Si tratta generalmente di eventi di natura tecnica, operativa o accidentale, che possono comunque
influire sulla disponibilita dei sistemi o sulla continuita dei servizi dell’Ateneo.

Esempi di incidenti non-cyber includono: guasti hardware su server, apparati di rete o dispositivi di
archiviazione, interruzioni di alimentazione elettrica o malfunzionamenti del condizionamento in sala
server, errori umani nella configurazione di sistemi o apparati che comportano la momentanea
indisponibilita di servizi, perdita o corruzione di dati dovuta a difetti tecnici non riconducibili a un
attacco informatico.

Questi incidenti, pur non avendo origine cibernetica, devono essere comunque gestiti secondo le
procedure operative interne, in quanto possono generare impatti significativi sulla continuita dei
servizi.
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Gliincidenti cyber, invece, comprendono tutti gli eventi che derivano, direttamente o indirettamente,
da un’azione malevola, intenzionale o accidentale, che coinvolge sistemi informativi, infrastrutture
digitali o dati gestiti dal’Ateneo. All'interno di questa categoria si distinguono due principali tipologie:
I quasi-incidenti e gli incidenti significativi.

| quasi-incidenti, come riportato anche nel capitolo 5 del seguente Piano, sono eventi che avrebbero
potuto configurare un incidente senza che quest'ultimo si sia tuttavia verificato, ivi incluso il caso in
cui l'incidente sia stato efficacemente evitato.

Esempi tipici di questa tipologia di incidenti possono essere: un’e-mail di phishing bloccata dai sistemi
antispam prima che l'utente interagisca con essa, il rilevamento di un malware su una postazione
isolata e correttamente bonificata o tentativi di accesso non autorizzato ai sistemi bloccati dai controlli
di autenticazione.

Tali eventi devono essere segnalati mediante comunicazione e-mail al Settore Sicurezza informatica
e, in caso di necessita, e possibile richiedere supporto anche tramite contatto telefonico diretto. Pur
non avendo priorita elevata, questi eventi devono essere comunque monitorati e risolti secondo le
procedure interne, in quanto possono rappresentare indicatori di minacce pit ampie o di vulnerabilita
sistemiche.

Ai sensi del d.lgs. 138/2024, e come anche riportato nel capitolo 5 “Definizioni e acronimi” un
incidente e considerato significativo se ha causato o & in grado di causare una grave perturbazione
operativa dei servizi o perdite finanziarie per il soggetto interessato, oppure se ha avuto ripercussioni,
0 €& idoneo a provocarle, su altre persone fisiche o giuridiche, determinando perdite materiali o
immateriali di rilevante entita.

Ad integrare quanto previsto dal sopra citato decreto, 'Agenzia per la Cybersicurezza Nazionale ha
diramato la Determinazione n. 164179/2025 con la quale ha fornito ulteriori chiarimenti e indicazioni
operative per individuare i casi in cui un evento deve essere qualificato come incidente significativo,
ossia quando I'’Ateneo acquisisce evidenza oggettiva di eventi che comportano perdita di riservatezza
o integrita dei dati, la violazione dei livelli di servizio attesi o accessi non autorizzati con potenziale
impatto verso I'esterno.

Nello specifico, pertanto, si parla di incidente significativo quando:

* ’Ateneo abbia evidenza della perdita di riservatezza, verso I'esterno, di dati digitali di sua
proprieta o sui quali esercita il controllo, anche parziale.
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Esempio: diffusione non autorizzata di elenchi contenenti dati personali di studenti o personale
tramite e-mail o repository online accessibili pubblicamente.

* ’Ateneo abbia evidenza della perdita di integrita, con impatto verso I'esterno, di dati di sua
proprieta o sui quali esercita il controllo, anche parziale;

Esempio: alterazione o manipolazione di documenti ufficiali pubblicati sul portale istituzionale, o
di risultati di esami archiviati nel sistema informativo didattico.

* ’Ateneo abbia evidenza della violazione dei livelli di servizio attesi dei suoi servizi e/o delle
sue attivita, sulla base dei livelli di servizio atteso (SL) definiti;

Esempio: indisponibilita prolungata del portale studenti o della piattaforma e-learning dovuta ad
attacco DDoS o compromissione del sistema.

* ’Ateneo abbia evidenza, anche sulla base di parametri quali-quantitativi, dell’accesso, non
autorizzato o con abuso dei privilegi concessi, a dati digitali di sua proprieta o sui quali
esercita il controllo, anche parziale.

Esempio: utilizzo di credenziali di amministratore da parte di un soggetto non autorizzato o attivita
anomale su sistemi sensibili come la gestione delle buste paga o I'anagrafica studenti.

Gli incidenti di sicurezza classificati come significativi devono essere gestiti con tempestivita. Ad essi
deve essere assegnata una priorita elevata, e sono oggetto di una valutazione approfondita per
determinare I'impatto effettivo o potenziale sulla sicurezza dei dati, sulla disponibilita dei servizi critici
e sul’adempimento degli obblighi normativi.

Tali incidenti devono essere immediatamente comunicati al Settore Sicurezza informatica e devono
essere notificati al CSIRT ltalia entro i termini stabiliti come previsto dal d.lgs. 138/2024.

Valutazione tipologia di incidente — ID 1.3

Responsabilita Capo Settore Sicurezza informatica

L’attivita 1.3 si pone I'obiettivo di valutare se I'evento segnalato

Obiettivo : . .
sia un incidente di sicurezza.
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L’attivita prevede che il Capo Settore Sicurezza informatica,
sulla base dell'analisi delle informazioni raccolte, proceda alla
valutazione per stabilire se I'evento sia classificabile o

meno come di sicurezza.

Qualora il Capo Settore Sicurezza informatica rilevasse
I'evento come una problematica/incidente NON classificabile
come un incidente di sicurezza, il personale lo gestira secondo
le prassi e consuetudini operative attualmente in uso. Si
precisa che tali attivita non sono incluse nel perimetro della
presente procedura;

Descrizione attivita

Altrimenti, il processo continua con l'attivita 1.4 Notifica al
soggetto segnalante.

Strumenti Vari
Input Analisi incidente del Capo Settore Sicurezza informatica
Output Classificazione incidente come di sicurezza o IT

Notifica al soggetto segnalante — 1D 1.4

Responsabilita Capo Settore Sicurezza informatica

L’attivita 1.4 si pone I'obiettivo di avvisare il soggetto

iettiv inci i Si
Obiettivo segnalante dell'incidente di sicurezza.

L’attivita prevede che il Capo Settore Sicurezza informatica
notifichi alle parti interessate (il

Soggetto Segnalante, ed eventuali altri collaboratori
impattati) la presa in carico della

Descrizione attivita segnalazione, raccolga eventuali ulteriori informazioni

utili e provveda a registrare l'incidente.

Il processo continua con lattivita 1.5 Prioritizzazione
dellincidente.
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e E-mail
trumenti :
Strume o Contatto telefonico
Inout Incidente classificato come di sicurezza dal Capo Settore
P Sicurezza informatica
Output Notifica alle parti segnalanti

Prioritizzazione dell’incidente — ID 1.5

Responsabilita Capo Settore Sicurezza informatica

L’attivita 1.5 si pone I'obiettivo di prioritizzare

Obiettivo lincidente di sicurezza.

In questa attivita, il Capo Settore Sicurezza informatica
prioritizza l'incidente di sicurezza classificato attraverso
'applicazione di criteri stabiliti all'interno dell”’Allegato 2_Criteri
di prioritizzazione e di segnalazione”.

Tale classificazione, tenendo conto

dell*urgenza” e dell*impatto” permette di misurare il livello di
Descrizione attivita priorita di risoluzione dell'incidente di sicurezza e
conseguentemente le tempistiche e modalita attraverso le quali
quest’ultimo dovra essere gestito. In base alla priorita
assegnata, sono stabilite le tempistiche e le risorse da dedicare

alla risoluzione dell'incidente.

Il processo continua con l'attivita 2.0 Analisi incidente di

sicurezza.
Strumenti Allegato 2_Ciriteri di prioritizzazione e di segnalazione
Input Attori impattati notificati
Output Incidente di sicurezza prioritizzato
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7.4 GESTIONE E RISPOSTA

L’attivita di gestione di un incidente e la risposta agli incidenti & costituita da diverse fasi e prevede
il coinvolgimento del Settore Sicurezza informatica come responsabile operativo principale e di
eventuali altri settori dell’Ateneo, nonché degli Organi di amministrazione e direttivi.

Tutti gli incidenti, indipendentemente dal livello di impatto, devono essere gestiti internamente
dall'Ateneo e con il supporto di eventuali team di supporto esterno, al fine di garantire una risposta
rapida e un coordinamento efficace.

Con riferimento alle varie sottofasi, si osserva che le stesse non seguono generalmente un ordine
lineare ma tendono piuttosto a essere realizzate in parallelo, in modo strettamente interlacciato.
Inoltre, non tutte devono essere necessariamente implementante per ogni tipo di evento: potrebbero
esserci infatti eventi che non richiedono attivita di contenimento e/o eradicazione, come, ad esempio,
nel caso di eventi per i quali non c’é stato alcun impatto.

7.4.1 Fase di raccolta e analisi

La raccolta delle evidenze da parte del Settore Sicurezza informatica richiede di identificare e
raccogliere i dati rilevanti riguardanti l'incidente con I'obiettivo di individuare le cause e le modalita
operative con cui si & verificato I'incidente. Le evidenze devono essere collezionate in modo da
garantirne lintegrita e una solida e permanente custodia. Una volta raccolte, devono essere
archiviate e conservate in modo sicuro.

L’analisi delle evidenze ha lo scopo di circoscrivere i sistemi interessati dall'incidente e definire le
possibili cause, le varie fasi dell'incidente (a partire dalla “sorgente”) e le eventuali contromisure di
contenimento e di ripristino, applicate per chiudere I'incidente ed evitare che si ripeta in futuro.

Ogni ipotesi deve essere supportata dalle evidenze anche se le risposte a volte non sono assolute
e definitive. Accade spesso che le varie evidenze combinate tra di loro forniscano conclusioni pit o
meno complete; pertanto, pud essere necessario coinvolgere altri Settori dell’Ateneo al fine di
identificare le caratteristiche specifiche degli asset coinvolti, fornendo indicazioni sulle funzionalita
critiche. Inoltre, pud essere utile raccogliere altre evidenze esterne, per supportare ulteriormente il
raggiungimento di una conclusione.

Su richiesta del CSIRT Italia, 'Ateneo & tenuto a condividere una relazione intermedia
sullincidente, al fine di mantenere aggiornato il CSIRT in merito allo stato di avanzamento delle
attivita di gestione e mitigazione.

DOCUMENTO A USO INTERNO - VIETATA LA RIPRODUZIONE Pag. 23 di 46

Sapienza Universita di Roma
Centro InfoSapienza

CF 80209930587 PI 02133771002
Via dei Piceni 147, 00185 Roma
Direzione.infosapienza@uniromal.it



CENTRO INFOSAPIENZA

SAPIENZA

UNIVERSITA DI ROMA

Rev.: 0
PIANO PER LA GESTIONE E LA RISPOSTA AGLI INCIDENTI DI SICUREZZA INFORMATICA

Piano. xxx

Tale adempimento & previsto dall’articolo 25, comma 5, lettera c¢) del d.Igs. 138/2024, e ha I'obiettivo
di garantire un flusso informativo continuo tra I'Ateneo e le autorita competenti, assicurando il
coordinamento e la coerenza delle azioni intraprese in materia di sicurezza informatica.

Investigazione e analisi incidente di sicurezza— 1D 2.0

Responsabilita Settore Sicurezza informatica

L’attivita 2.0 ha I'obiettivo di raccogliere tutte le prove disponibili (come log,
file e traffico di rete), che identificano il vettore d’attacco e le vulnerabilita
sfruttate, analizzando eventuali malware o strumenti usati dagli attaccanti,
Obiettivo ricostruendo la sequenza degli eventi per comprendere lo sviluppo
dellincidente, valutando I'impatto su dati e sistemi compromessi e, infine,
fornendo raccomandazioni tecniche per la bonifica e la prevenzione di futuri
attacchi.

In questa attivita, il Settore Sicurezza informatica

avvia tempestivamente un’analisi tecnica e contestuale dell'incidente di
sicurezza, una volta che esso é stato prioritizzato. Lo scopo € comprendere
rapidamente la natura dell’evento, valutarne la portata e determinare le
azioni piu opportune da intraprendere per contenerne gli effetti, mitigarne gli
impatti e, ove possibile, avviare le prime misure di risoluzione. In questa
sotto-fase viene esaminato in modo approfondito I'incidente. Considerato
che le successive attivita potrebbero far emergere nuovi elementi
informativi tali da richiedere lo svolgimento di ulteriori attivita di analisi e
approfondimento per ricostruire la dinamica dell'incidente, potrebbe essere
necessario tornare nuovamente alla sotto-fase di analisi nel corso delle

Descrizione attivita di risposta.

attivita

Tale fase di fatto avvia operativamente le attivita di risposta all'incidente e
serve anche a verificare che la prioritizzazione di cui alla fase precedente
sia corretta e non si tratti di falso positivo. Al suo interno rientra la
cosiddetta “root cause analysis”, ovverosia quell’analisi mirata a scoprire i
fattori scatenanti fondamentali dell'incidente.

Con riferimento alla caratterizzazione dell’'incidente, al fine di disporre di un
linguaggio comune si puo far riferimento alla tassonomia cyber del’Agenzia
per la cybersicurezza nazionale.
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Qualora nellincidente di sicurezza fossero impattati dati personali si attiva
la Procedura di data breach. Per ulteriori dettagli si veda la Procedura per
la notifica di violazioni dei dati personali (data breach) di cui la circolare
prot. n. 44407 del 25.05.2018.

Il processo continua con lattivita 2.1 Creazione report incidente.

Strumenti Vari
Input Incidente di sicurezza prioritizzato
Output Incidente di sicurezza analizzato (root cause analysis, piano d’intervento

per la risoluzione)

Creazione del report di incidente — ID 2.1

Responsabilita Capo Settore Sicurezza informatica

L’attivita 2.1 ha I'obiettivo di redigere un report iniziale
Obiettivo dell'incidente di sicurezza, contenente le informazioni essenziali
disponibili al momento della rilevazione.

Descrizione attivita In questa fase, il Capo Settore Sicurezza informatica provvede alla
compilazione di un report iniziale che descrive sinteticamente
'evento, le fonti della segnalazione, i sistemi coinvolti, 'impatto
potenziale e le prime evidenze disponibili. Il report e redatto prima
dell’avvio delle attivita tecniche di gestione e risoluzione, e
rappresenta un riferimento formale per I'attivazione dei processi
successivi.

Per maggiori dettagli si rimanda all’allegato 3 “Modello del report
di incidente di sicurezza”.

NB: conservare il report dell'incidente di sicurezza € fondamentale
perché offre una traccia storica utile per audit, verifiche di
conformita normativa e per assicurare la trasparenza nelle attivita
di gestione della sicurezza. In caso di responsabilita legale o
richieste da parte di enti regolatori, il report rappresenta una prova
formale delle azioni svolte e delle decisioni prese durante
'incidente.

Strumenti Report incidente
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Input Incidente di sicurezza analizzato
Output Report iniziale dell'incidente di sicurezza compilato

Analisi incidente con impatto significativo — ID 2.2

Responsabilita Il Capo Settore Sicurezza informatica

L’attivita 2.2 ha I'obiettivo di analizzare I'incidente di sicurezza e
Obiettivo stabilire se possa avere un impatto significativo con le informazioni
essenziali disponibili al momento della rilevazione.

Descrizione attivita Contestualmente alla stesura del report previsto nella fase
precedente, il Capo Settore Sicurezza informatica sulla base
delle tassonomie presenti in Allegato 2_Criteri di prioritizzazione e
di segnalazione e sulla base delle informazioni raccolte durante
I'attivita 2.0 Analisi dell'incidente di sicurezza, dovra capire se sia
necessario comunicare l'incidente di sicurezza a CSIRT ltalia,
sulla base della normativa vigente.

In caso di incidente con potenziale impatto significativo, il Capo
Settore Sicurezza informatica coinvolge il Punto di Contatto e il
Referente CSIRT.

Per maggiori informazioni rispetto i contatti di emergenza e canali
di comunicazione si rimanda all’Allegato 1 “Informazioni di
Contatto”.

Successivamente, il processo continua con I'attivita 2.5
Contenimento.

Strumenti Report incidente e tassonomie
Input Incidente di sicurezza analizzato
Output Report iniziale dell'incidente di sicurezza compilato
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7.4.2 Notifiche e segnalazioni alle autorita competenti

Nel rispetto di quanto previsto dall’art. 25 comma 1 del d.Igs. 138/2024, nel caso in cui un incidente
di sicurezza coinvolga dati personali o sia classificabile come significativo, in accordo al sopracitato
Decreto, & necessario procedere tempestivamente con la segnalazione alle autorita competenti, in
conformita con le normative vigenti. La segnalazione deve essere effettuata seguendo procedure
definite per garantire la conformita legale e la gestione efficiente della crisi. A seconda della natura
dellincidente, le segnalazioni devono essere indirizzate a:

* CSIRT ltalia: la segnalazione al CSIRT Italia & richiesta per incidenti che minacciano la
sicurezza informatica di sistemi, reti o servizi critici a livello nazionale o per le infrastrutture di
pubblica utilita rientranti negli Enti essenziali dal d.lgs. 138/2024.

* Garante per la protezione dei dati personali: la notifica al Garante della privacy é obbligatoria
in caso di violazione dei dati personali che possa comportare rischi per i diritti e le liberta degli
interessati.

Inoltre, al fine di garantire la piena conformita a quanto previsto dal d.lgs. 138/2024, & necessario
che gli Organi di Amministrazione e direttivi dellAteneo siano tempestivamente informati
dellincidente e delle azioni intraprese per la sua gestione.

Tale aggiornamento consente di assicurare un adeguato livello di supervisione, responsabilita e
tracciabilita decisionale, nonché di predisporre tempestivamente eventuali comunicazioni
istituzionali o adempimenti verso altri soggetti regolatori.

7.4.2.1 Notifica al CSIRT ltalia

In conformita con il d.lgs. 138/2024, attraverso la figura del Referente CSIRT, I'Ateneo deve
segnalare tempestivamente al CSIRT Italia qualsiasi incidente informatico che possa avere un
impatto significativo sulla sicurezza delle reti e dei sistemi informatici.

Secondo quanto previsto dal d.lgs. 138/2024, I'Ateneo & tenuto a trasmettere al CSIRT ltalia le
seguenti notifiche riguardanti un incidente:

* Pre-notifica (early warning): deve essere inviata senza ingiustificato ritardo, e comunque entro
24 ore dal momento in cui si € venuti a conoscenza dell'incidente. La pre-notifica deve, ove
possibile, includere un’indicazione preliminare sul fatto che l'incidente possa essere il risultato di
atti illegittimi o malevoli, e se potrebbe avere un impatto transfrontaliero;

* Notifica dell'incidente (incident notification): deve essere trasmessa senza ingiustificato
ritardo, e comunqgue entro 72 ore dal momento in cui si € venuti a conoscenza dell'incidente.
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includere una valutazione iniziale dell'incidente, con una stima della sua gravita e impatto. Inoltre,
dove disponibili, devono essere forniti anche gli indicatori di compromissione relativi all'incidente.
* Relazione finale: deve essere trasmessa entro un mese dalla chiusura dell'incidente e deve
includere un'analisi dettagliata dell'incidente ivi inclusi la sua gravita e il suo impatto, il tipo di
minaccia o la causa originale che ha probabilmente innescato lincidente, le misure di
attenuazione adottate e in corso e ove noto, I'impatto transfrontaliero dell'incidente.

Inoltre, su richiesta del CSIRT Italia, 'Ateneo deve condividere una relazione intermedia sui
pertinenti aggiornamenti della situazione.

Queste comunicazioni permettono al CSIRT lItalia di monitorare e coordinare una risposta adeguata
agli incidenti che possono influenzare la sicurezza delle reti e dei sistemi informatici a livello
nazionale e internazionale.

Il CSRIT ltalia ha predisposto una specifica piattaforma per la segnalazione di incidenti di sicurezza
raggiungibile al seguente link: https://www.csirt.qov.it/segnalazione.

Fare riferimento all’Allegato 5 per il dettaglio delle informazioni e delle tempistiche da condividere
con il CSIRT ltalia, allAllegato 6 per il modulo di comunicazione, all’Allegato 7, per le istruzioni
operative per la notifica degli incidenti sulla piattaforma messa a disposizione dal CSIRT Italia, e
all’Allegato 8 per la notifica ai destinatari dei servizi degli incidenti significativi che possono
ripercuotersi negativamente sulla fornitura di tali servizi.

7.4.2.2 Notifica di un incidente con potenziale Data Breach

Un “Data Breach” &€ una violazione di sicurezza che comporta, accidentalmente o in modo illecito, la
distruzione, la perdita, la modifica, la divulgazione non autorizzata o I'accesso ai dati personali
trasmessi, conservati 0 comunque trattati. Una violazione dei dati personali pud compromettere la
riservatezza, l'integrita o la disponibilita di dati personali.

Il titolare del trattamento, senza ingiustificato ritardo e, ove possibile, entro 72 ore dal momento in
Cui ne & venuto a conoscenza, deve notificare la violazione al Garante per la protezione dei dati
personali, a meno che sia improbabile che la violazione dei dati personali comporti un rischio per i
diritti e le liberta delle persone fisiche.

Il responsabile del trattamento che viene a conoscenza di una eventuale violazione e tenuto ad
informare tempestivamente il titolare in modo che possa attivarsi.

Le notifiche al Garante effettuate oltre il termine delle 72 ore devono essere accompagnate dai motivi
del ritardo. Inoltre, se la violazione comporta un rischio elevato per i diritti delle persone, deve essere
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comunicata a tutti gli interessati, utilizzando i canali pit idonei, a meno che abbia gia preso misure
tali da ridurne l'impatto.

In particolare, devono essere notificate unicamente le violazioni di dati personali che possono avere
effetti avversi significativi sugli individui, causando danni fisici, materiali o immateriali. Cido puo
includere, ad esempio:

« la perdita del controllo sui propri dati personali;

e la limitazione di alcuni diritti, la discriminazione;

« il furto d'identita o il rischio di frode;

e la perdita di riservatezza dei dati personali protetti dal segreto professionale;

e una perdita finanziaria, un danno alla reputazione e qualsiasi altro significativo svantaggio
economico o sociale.

La notifica di una violazione di dati personali deve essere inviata dal Titolare del Trattamento al
Garante tramite un’apposita procedura telematica, resa disponibile nel portale dei servizi online
dell’Autorita, e raggiungibile tramite il seguente indirizzo: https://servizi.gpdp.it/databreach/s/.

In base alla circolare interna prot. 0044407 del 25.05.2018, la/il Direttrice/Direttore del Centro
InfoSapienza deve informare, con urgenza immediata, il Responsabile della Protezione dei dati, di
ogni violazioni di dati personali.

7.4.2.3 Predisposizione delle relazioni

In conformita con quanto previsto dal d.lgs. 138/2024, I'Ateneo deve predisporre specifiche relazioni
documentali relative agli incidenti informatici classificati come significativi. Tali relazioni, che devono
essere condivise al CSIRT Italia tramite il Referente CSIRT, hanno lo scopo di garantire la
tracciabilita, la trasparenza e 'adempimento degli obblighi normativi, e includono:

* una descrizione dettagliata dellincidente, delle cause accertate o presunte, e della sua
evoluzione temporale;

* una valutazione dell'impatto sui sistemi informativi, sui dati trattati e sui servizi critici aziendali;

* le misure tecniche e organizzative adottate per la gestione dell'incidente e per prevenirne il
ripetersi;

* lelenco delle segnalazioni eventualmente effettuate al CSIRT Italia, allAgenzia per la
Cybersicurezza Nazionale (ACN) e, ove previsto, al Garante per la Protezione dei Dati Personali;

* ogni ulteriore informazione richiesta dalle autoritda competenti ai fini della conformita normativa e
della cooperazione istituzionale.
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La redazione delle relazioni & curata dal Capo Settore Sicurezza informatica.

Le tempistiche e le modalita di predisposizione sono definite nel presente documento e nelle
procedure interne correlate (fare riferimento all’Allegato 5).

Inoltre, in conformita con quanto previsto dall’articolo 37, comma 3, lettere g) e h) del decreto
legislativo n. 137/2024, I'Ateneo & tenuto a garantire una comunicazione tempestiva e appropriata,
ove ritenuto opportuno e tecnicamente possibile, previa consultazione con il CSIRT Italia o su
intimazione dellAgenzia per la cybersicurezza nazionale, finalizzata a informare i destinatari dei
servizi in merito a eventuali incidenti significativi che possano compromettere la continuita o la
sicurezza della fornitura, nonché a fornire indicazioni sulle misure di mitigazione da adottare in
risposta a minacce informatiche rilevanti (fare riferimento all’Allegato 8).

Segnalazione di incidente alle autorita — ID 2.3

Responsabilita Referente CSIRT

L L’attivita 2.3 si pone I'obiettivo di avvisare le Autorita competenti
Obiettivo e e
dellincidente di sicurezza.

Questa attivita prevede che Sapienza Universita di Roma avvisi
le Autorita competenti dell’incidente di sicurezza.

In particolare, CSIRT ltalia dovra essere avvisato dal Referente
CSIRT per gli incidenti significativi (rif. Direttiva NIS2) da uno dei
suoi sostituti, dal Punto di Contatto o dal Sostituto Punto di
Contatto.

Nel contesto specifico egli ha [lonere di comunicare
tempestivamente gli incidenti di sicurezza a CSIRT ltalia in quanto
una segnalazione rapida, che rispetti le tempistiche previste (24
Descrizione attivita ore per segnalazione iniziale, 72 per notifica “completa”),
permette di attivare il supporto da parte dello CSIRT stesso,
condividere informazioni utili con altre organizzazioni e contribuire
a una risposta coordinata alle minacce. Questo aiuta a limitare
limpatto dellincidente, rispettare gli obblighi normativi e
rafforzare la sicurezza collettiva del sistema paese.

Qualora si renda necessario comunicare l'incidente ad Autorita
che non siano il CSIRT ltalia, il Referente CSIRT, il Referente
CSIRT, il Punto di Contatto e i rispettivi sostituti possono essere
supportati dall’Area Legale.
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Nel caso in cui il soggetto non sia tenuto ai sensi della normativa
vigente a notificare lincidente allo CSIRT ltalia, € sempre
possibile procedere alla notifica volontaria attraverso la
piattaforma di notifica del CSIRT Italia.

Per ulteriori dettagli si veda Allegato 6 Comunicazione
dell'incidente di sicurezza.

I processo continua con [attivita 2.4 Segnalazione e
comunicazione degli incidenti agli stakeholder interni ed esterni.

NB: si specifica che operativamente le prime azioni di
contenimento (es. dismissione di un pc infetto dalla rete)
potrebbero essere parzialmente implementate anche prima dei
passaggi qui descritti.

Portale segnalazioni CSIRT Italia per ACN

Strumenti

Strumenti non definibili a priori per le altre Autorita
Input Coinvolgimento degli Organi di amministrazione e direttivi
Output CSIRT ltalia ed eventuali ulteriori Autorita avvisate

Segnalazione e comunicazione degli incidenti agli stakeholder esterni —ID 2.4

Responsabilita Punto di contatto NIS

o L’attivita 2.4 si pone I'obiettivo di segnalare gli incidenti agli
Obiettivo , . .

stakeholder interni ed esterni.

Qualora ritenuto opportuno, sentito il CSIRT Italia o qualora
intimato dallAgenzia per la cybersicurezza nazionale, il Punto di
contatto NIS, il sostituto Punto di contatto o il Referente CSIRT
comunicano senza ingiustificato ritardo:

Descrizione attivita 1. ai destinatari dei servizi, gli incidenti significativi che
possono ripercuotersi negativamente sulla fornitura di tali
servizi;

2. ai destinatari dei servizi che sono potenzialmente interessati
da una minaccia informatica significativa, le misure o azioni
correttive o di mitigazione che tali destinatari possono

DOCUMENTO A USO INTERNO - VIETATA LA RIPRODUZIONE Pag. 31 di 46

Sapienza Universita di Roma
Centro InfoSapienza

CF 80209930587 PI 02133771002
Via dei Piceni 147, 00185 Roma
Direzione.infosapienza@uniromal.it



CENTRO INFOSAPIENZA

SAPIENZA

UNIVERSITA DI ROMA

Rev.: 0
PIANO PER LA GESTIONE E LA RISPOSTA AGLI INCIDENTI DI SICUREZZA INFORMATICA

Piano. xxx

adottare in risposta a tale minaccia e la natura di tale
minaccia.

Qualora si renda necessario, il Referente CSIRT, il Punto di
contatto NIS o il sostituto Punto di contatto possono essere
supportati dal’Area Legale e dall’'Ufficio Stampa e
Comunicazione.

e E-mail

Strumenti o Contatto telefonico

Input Richiesta di comunicazione verso stakeholder interni ed esterni
Output Comunicazione effettuata verso gli stakeholder interni ed esterni

7.4.3 Fase di contenimento

L'attivita di contenimento dell'incidente ha I'obiettivo di formulare e applicare le azioni necessarie per
ridurre l'impatto dell'incidente, isolando il problema e prevenendo 'estensione ad altri ambiti.

Gli Organi di amministrazione e direttivi tramite il Settore Sicurezza informatica ed eventuali team di
supporto esterno, devono determinare la strategia piu appropriata per contrastare lincidente
perseguendo le seguenti finalita:

* individuare le contromisure piu opportune per risolvere il problema e/o impedire I'estensione
dellimpatto su altre aree informative dell’Ateneo;

* identificare le responsabilita di attuazione delle azioni di contenimento rilevate;

* identificare le responsabilita e le modalita di verifica dell’attuazione delle azioni di contenimento.

Le strategie di contenimento devono essere definite sulla base dei seguenti elementi:

* potenziali danni o perdite di risorse;

* impatto sulla disponibilita del servizio;

* tempo e risorse da impiegare per porre in atto la strategia;

» effetto atteso della strategia (e.g. risoluzione totale, risoluzione parziale);
* durata degli interventi di contenimento;

* eventuali azioni per raccogliere le tracce dell'incidente.

| coinvolgimento di eventuali Responsabili dellAsset € essenziale per declinare le attivita di
contenimento in relazione agli asset sotto la loro responsabilita, garantendo che le azioni intraprese
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preservino, ove possibile, la continuitd dei servizi associati agli asset impattati. Inoltre, il
Responsabile dell’Asset deve contribuire a fornire informazioni utili per identificare le priorita di
intervento e coordinare le risorse coinvolte, inclusi eventuali fornitori e team di supporto esterno.

Contenimento = 1D 2.5

Responsabilita Capo Settore Sicurezza informatica

I L’attivita 2.5 si pone I'obiettivo di attuare misure efficaci per
Obiettivo s : : - . D

limitare 'estensione e l'impatto dell'incidente di sicurezza.

In questa fase, il Capo Settore Sicurezza informatica e
responsabile dell’attuazione tempestiva delle misure di
contenimento dellincidente di sicurezza, con [obiettivo di
circoscrivere il perimetro dell’attacco in modo da limitare l'impatto
dellincidente ed evitarne I'estensione ad altri sistemi informativi e
di rete e coinvolge I'eventuale Responsabile dell’Asset. Le azioni
di contenimento possono includere, ad esempio, I'isolamento di
sistemi compromessi, la disconnessione di reti, la disabilitazione
di account sospetti o I'applicazione di regole temporanee sui
dispositivi di sicurezza (firewall, IDS/IPS, ecc.).

Descrizione attivita
Contestualmente alle attivita di contenimento, il Capo Sicurezza
informatica aggiorna il report di incidente (creato nella fase 2.1)
con ulteriori dettagli relativi all’incidente.

Se al termine della sotto-fase si rilevano ancora evidenze di
compromissione, sara necessario tornare alla sotto-fase di
investigazione (fase 2.0 — Investigazione e analisi incidente di
sicurezza).

Successivamente si proceda con l'attivita 2.6 Eradicazione.
Strumenti tecnici in uso al Settore Sicurezza informatica. A titolo

Strumentl esemplificativo strumenti di firewalling, EDR, script custom, etc.
e Analisi dell'incidente di sicurezza

Input e Risoluzione dell'incidente di sicurezza non riuscita

Output Attuazione dell’attivita di contenimento

Eradicazione - ID 2.6
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Responsabilita Settore Sicurezza informatica

L L’attivita 2.6 si pone I'obiettivo di rimuovere ogni capacita di
Obiettivo X 4
controllo e persistenza nella rete da parte dell’attaccante
Il Settore Sicurezza informatica analizza il sistema per identificare
e rimuovere tutti i software dannosi che potrebbero essere stati
introdotti durante l'incidente. Successivamente sono corrette tutte
le vulnerabilita che sono state sfruttate dall'attaccante e si
procede con la verifica dell'integrita del sistema e la cancellazione
di qualsiasi modifica non autorizzata effettuata.

Le azioni di eradicazioni riguardano, ad esempio: la bonifica delle
credenziali utilizzate dall’attaccante; la rimozione degli artefatti
malevoli dai sistemi e dalle reti interessate; la bonifica dei sistemi
compromessi; la risoluzione o mitigazione delle vulnerabilita
sfruttate dall’attaccante; linstallazione degli aggiornamenti, in
particolare quelli di sicurezza; il monitoraggio delle eventuali
reazioni dellattaccante alle attivitd di  eradicazione;
'aggiornamento della timeline dell'attacco con le evidenze
rilevate in questa fase; I'esecuzione di ulteriori scansioni per
verificare la presenza di malware.

Descrizione attivita In caso di incidente di sicurezza classificato come da segnalare a
CSIRT ltalia ai sensi della normativa vigente e se richiesto da
CSIRT ltalia di inviare una relazione intermedia, si procede con
I'attivita 2.7 Stesura e invio relazione intermedia.

Qualora la relazione non fosse necessaria e le attivita di
eradicazione abbiano successo, si passa all’attivita 3.0 Ripristino
del servizio, previa conferma di CSIRT lItalia, qualora fosse stato
coinvolto.

In caso di mancata risoluzione dell’incidente di sicurezza:

¢ Qualora fosse “critico” (per ulteriori dettagli si veda “Allegato
2 Criteri di prioritizzazione e di segnalazione”) e quindi
impattante sulla continuita operativa dell’Ateneo, potrebbe
essere necessario attivare il Piano di continuita operativa, di
gestione delle crisi e di ripristino in caso di disastro. In tale
ambito, I'’Ateneo provvedera altresi a definire e pubblicare tali
piani _entro le scadenze previste dalla Direttiva NIS2,
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assicurando coerenza con l'integrazione con la Procedura di
gestione e risposta agli incidenti. Dopodiché, il processo
continua con l'attivita 3.0 Ripristino del servizio;

e Qualora fosse “non critico”, il processo riprende dallattivita
2.5 Contenimento per ulteriori azioni di intervento.

Strumenti tecnici in uso dal Settore Sicurezza informatica. A

Strumenti titolo esemplificativo strumenti di gestione delle patch,
Configuration Management Tool, EDR, script custom, etc.

Input Attuazione delle attivita di contenimento

Output Risoluzione dell’incidente di sicurezza analizzata
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Stesura e invio relazione intermedia - ID 2.7

Responsabilita Referente CSIRT

L’attivita 2.7 si pone I'obiettivo di condividere con CSIRT ltalia
una relazione intermedia, qualora fosse richiesto.

Il Referente CSIRT, per quanto concerne gli incidenti
precedentemente segnalati, redige e invia una relazione
intermedia a CSIRT Italia, qualora CSIRT stesso lo richieda.

Obiettivo

Descrizione attivita

N.B. Questa attivita & eseguita solo su richiesta specifica di

CSIRT ltalia.
Strumenti Portale segnalazioni CSIRT ltalia
Input Richiesta di relazione intermedia sull’'incidente di sicurezza
Output Report intermedio di incidente di sicurezza inviato

7.4.4 Fase di ripristino

Al termine delle attivita di contenimento dell'incidente, potrebbe essere necessario procedere al
ripristino dei sistemi e/o delle applicazioni coinvolte. Le attivita di ripristino condotte da parte del
Settore Sicurezza informatica ed eventualmente dei team di supporto esterno, devono prevedere
I'esecuzione delle azioni necessarie per ristabilire i livelli di servizio e di sicurezza iniziali dei
sistemi/applicazioni colpiti, quali:

* definizione e applicazione di eventuali attivita di ripristino: nel caso in cui l'incidente abbia
procurato la distruzione o la corruzione di dati, € necessario eseguire un ripristino dei dati persi;
ove necessario, bisogna eseguire attivita di ripristino parziali e temporanee anche durante il
corso dell'incidente per evitare che le attivita dell’ Ateneo rimangano ferme per troppo tempo;

* definizione e applicazione di eventuali contromisure: le attivita di investigazione condotte
sugli incidenti occorsi nel tempo forniscono una fonte di esperienza utile per I'individuazione
delle contromisure atte a correggere le vulnerabilita riscontrate durante il corso
dell'investigazione. Tali contromisure devono includere sia azioni da implementare nel breve
periodo, sia raccomandazioni per il medio e lungo periodo. In ogni caso, deve essere prodotto
e applicato un piano di implementazione di tutte le contromisure che tenga conto delle criticita
delle diverse risorse coinvolte nell’incidente.

Inoltre, durante tale fase, il coinvolgimento dell’eventuale Responsabile dell’Asset contribuisce a
definire le priorita di ripristino e garantire che le attivita siano allineate agli obiettivi operativi e di
continuita del servizio.
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Ripristino del servizio — 1D 3.0
Responsabilita Settore Sicurezza informatica
L’attivita 3.0 si pone I'obiettivo di svolgere le attivita atte a
Obiettivo ripristinare il servizio ad una situazione antecedente all’incidente
di sicurezza.

Il Settore Sicurezza informatica attua le azioni necessarie ad
assicurare il ripristino del servizio.

La fase di ripristino di un incidente di sicurezza consiste nel
riportare i sistemi interessati dall’'incidente stesso alla piena
operativita dopo che la minaccia é stata eradicata, assicurandosi
che 'ambiente sia sicuro e privo di compromissioni residue.
Questa fase include attivita come il ripristino dei dati da backup
Descrizione attivita affidabili, la reinstallazione o riconfigurazione di sistemi e
applicazioni, la reintroduzione graduale degli asset nella rete
produttiva monitorando eventuali segnali di compromissione, e
la verifica finale che tutte le vulnerabilita siano state corrette,
garantendo cosi la continuita e la sicurezza delle operazioni
aziendali.

Il processo continua con l'attivita 4.1 Chiusura incidente di

sicurezza.

Strumenti Strumenti tecnici in uso dal Settore Sicurezza informatica. A

titolo esemplificativo strumenti di gestione del backup, sistemi di

imaging, strumenti di controllo dell'integrita del file, etc.

Input e Attuazione delle attivita di eradicazione

e Attuazione del piano di continuita operativa, di gestione
delle crisi e di ripristino in caso di disastro (qualora si fosse
reso necessario attivare tali piani che saranno adottati)

Output Ripristino della piena e ordinaria operativita del sistema
coinvolto dall’incidente

7.5 CHIUSURA

Terminata la fase di contenimento ed eventuale ripristino, l'incidente di sicurezza si puo ritenere
chiuso. Il Capo del Settore Sicurezza informatica deve quindi produrre un rapporto finale e deve
registrare la chiusura dell’incidente identificando le seguenti informazioni:

DOCUMENTO A USO INTERNO - VIETATA LA RIPRODUZIONE Pag. 37 di 46

Sapienza Universita di Roma
Centro InfoSapienza

CF 80209930587 PI 02133771002
Via dei Piceni 147, 00185 Roma
Direzione.infosapienza@uniromal.it



CENTRO INFOSAPIENZA

SAPIENZA

UNIVERSITA DI ROMA

Rev.: 0
PIANO PER LA GESTIONE E LA RISPOSTA AGLI INCIDENTI DI SICUREZZA INFORMATICA

Piano. xxx

* linsieme delle circostanze in cui € avvenuto l'incidente;
* un sommario delle attivita svolte e delle relative tempistiche;
* lavalutazione del danno economico;

* le conclusioni definitive o parziali (se vi si & pervenuti) e le evidenze che supportano tali
conclusioni.

Tutte le informazioni raccolte e le corrispondenti evidenze costituiscono materiale utile, sia per le
attivita di investigazione che per eventuali azioni da intraprendere contro chi ha eseguito I'attacco.
Della chiusura dellincidente verra data informazione anche alle eventuali altre strutture che si
ritenuto necessario coinvolgere per la gestione dello stesso compreso il Responsabile dell’Asset, il
guale ha il compito di certificare che le attivita di contenimento e ripristino abbiano preservato (ove
possibile) la continuita dei servizi essenziali (si rimanda all’Allegato 3 per il modello del rapporto
finale di chiusura dell'incidente e all’Allegato 4 per il modello del Registro degli Incidenti).

Chiusura incidente di sicurezza - 1D 3.1

Responsabilita Capo Settore Sicurezza informatica

C L’attivita 3.1 si pone l'obiettivo di chiudere la segnalazione
Obiettivo . . g
relativa all'incidente di sicurezza.
Dopo aver confermato la risoluzione dell'incidente di sicurezza e
il ripristino dei sistemi, il Capo Settore Sicurezza informatica
procede con la chiusura della segnalazione.

Successivamente il processo continua con:

Descrizione attivita e L’attivita 3.2 Notifica ai media, qualora gli Organi di

amministrazione e direttivi ritenessero opportuno
comunicare la chiusura dell'incidente agli organi di
informazione;

¢ Altrimenti con l'attivita 3.3 Notifica alle parti segnalanti.

Strumenti Vari
Input Ripristino del servizio/sistemi informativi
Output Chiusura dell’incidente di sicurezza

Notifica al pubblico e ai media—ID 3.2

| Responsabilita | Ufficio Comunicazione e Stampa
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L’attivita 3.2 si pone I'obiettivo di comunicare la chiusura
dell'incidente di sicurezza ai media interessati.

In caso di incidente di sicurezza, qualora gli Organi di
amministrazione e direttivi lo ritenessero opportuno, si procede
con la notifica ai media. Il compito della stesura di tale notifica
sara dell’Ufficio Stampa e Comunicazione.

Obiettivo

La segnalazione ai media in caso di incidente di sicurezza,
all'interno di una procedura di gestione dell'incidente, riveste
un’importanza strategica perché consente di gestire in modo
proattivo la comunicazione pubblica, tutelare la propria
reputazione, fornire informazioni accurate a clienti, partner e
stakeholder, prevenire la diffusione di notizie false o
frammentarie, dimostrare trasparenza e responsabilita e
adempiere agli obblighi informativi, qualora richiesto
dall’Agenzia di cybersicurezza nazionale.

Descrizione attivita

N.B. tale attivita potra essere anticipata o posticipata su richiesta
dell’Agenzia di cybersicurezza nazionale.

Il processo continua con l'attivita 3.3 Notifica agli stakeholder

interni
Strumenti Non definibili a priori
Input Chiusura dell’incidente di sicurezza
Output Comunicato stampa e/o comunicazione pubblica di altra natura

Notifica agli stakeholder interni — ID 3.3.

Responsabilita Capo Settore Sicurezza informatica
L’attivita 3.3 si pone I'obiettivo di informare i soggetti segnalanti
Obiettivo e altre parti eventualmente interessate della chiusura

dell’incidente di sicurezza.

Il Capo Settore Sicurezza informatica notifica i soggetti
segnalanti e, eventualmente, altre parti interne interessate della
chiusura dell'incidente di sicurezza.

Descrizione attivita
Informare la popolazione dell’Ateneo sulla chiusura di un
incidente di sicurezza informatica € fondamentale per ristabilire
un clima di fiducia e trasparenza, chiarire eventuali dubbi residui
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e comunicare le azioni correttive adottate, rafforzando cosi la
cultura della sicurezza e la collaborazione tra tutti i collaboratori
coinvolti.

Il processo continua con la macrofase 4.0 Miglioramento
Vari strumenti di comunicazione (es. e-mail, telefono, intranet

Strumenti dell’Ateneo)
Input Chiusura dell'incidente di sicurezza
Output Parti interessate interne informate

7.6 POST-INCIDENTE / LESSONS LEARNING / MIGLIORAMENTO

La fase successiva alla chiusura dell'incidente &€ fondamentale per trasformare I'esperienza in
un’opportunita di miglioramento. L’obiettivo & prevenire il ripetersi di eventi analoghi e ridurre i tempi
di reazione qualora si verifichino situazioni simili in futuro. Per questo motivo, I'Ateneo deve
analizzare il rapporto finale dell'incidente, individuando cause, vulnerabilita e criticita emerse nella
gestione, e valutare I'efficacia delle misure adottate.

La fase di miglioramento, che caratterizza le attivita finali del presente processo, € finalizzata ad
incrementare la capacita di gestione degli incidenti e riguarda attivita quali, ad esempio, I'analisi
post-incidente, le esercitazioni, la revisione delle procedure, I'aggiornamento delle politiche e la
condivisione delle conoscenze acquisite.

Tale fase include altresi la stesura da parte del Capo Sicurezza informatica di un Rapporto di
incidente di sicurezza e I'eventuale notifica di chiusura dell’incidente a CSIRT lItalia.

Le informazioni raccolte devono essere tradotte in azioni correttive e preventive, come
'aggiornamento delle policy, il rafforzamento delle misure di sicurezza e la formazione del personale.

A supporto di questa attivita, € previsto un allegato sotto forma di questionario di Lessons Learned
(fare riferimento all’Allegato 9), che consente di raccogliere in modo strutturato le evidenze e
individuare potenziali aree di miglioramento. Il questionario & accompagnato da una sezione di
considerazioni finali, nella quale il Capo Settore Sicurezza informatica/Responsabile dell’Asset
sintetizza le principali raccomandazioni e le azioni correttive da implementare.

Analisi post-chiusura - 1D 4.0

| Responsabilita | Capo Settore Sicurezza informatica
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L’attivita 4.0 si pone l'obiettivo di valutare l'intero processo di
Obiettivo gestione dellincidente per identificare aree di miglioramento e
rafforzare le difese future.

I Capo Settore Sicurezza informatica svolge una revisione
dettagliata delle cause e degli impatti dell'incidente, dell'efficacia
delle risposte fornite durante le diverse fasi e dell'identificazione
di eventuali carenze o inefficienze nei processi e strumenti
utilizzati.

Descrizione attivita

Il processo continua con lattivitd 4.1 Creazione reportistica
e aggiornamento documentazione.

Strumenti Vari (es. estrazioni, registri, etc.)
Input Parti interessate notificate
Output Panoramica finale dell'incidente

Creazione reportistica e aggiornamento documentazione — ID 4.1

Responsabilita Capo Settore Sicurezza informatica
L’attivita 4.1 si pone l'obiettivo redigere un report formale di
chiusura dell'incidente di sicurezza, che riepiloghi le attivita

Obiettivo svolte, le evidenze raccolte e gli esiti ottenuti durante la gestione
dell’evento.
Descrizione attivita I Capo Settore Sicurezza informatica €& responsabile della

compilazione del report finale dell'incidente, che include una
sintesi dell’accaduto, le azioni intraprese per la gestione e
risoluzione, l'impatto rilevato e le tempistiche. Il documento
rappresenta la chiusura ufficiale del processo di gestione
dellincidente ed & archiviato nei sistemi di riferimento.

NB: tale compilazione consiste nell'integrazione del documento di
report citato nell’attivita ID 2.1 (“Creazione report incidente”).

Una volta chiuso lincidente e approvato il report dell’incidente
occorre aggiornare anche il registro degli incidenti. Per maggiori
dettagli si rimanda all'allegato 4 Registro degli Incidenti di
sicurezza informatica.
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Durante questa attivita, ove risultasse necessario alla luce
dellanalisi finale fatta per redigere il report, sono aggiornate
eventuali politiche e piani, ai sensi della Direttiva NIS2.

Il processo continua con lattivita 4.2 Formalizzazione lesson

learned.
Strumenti Report incidente
Input Panoramica finale dell'incidente
Output Report finale dell’incidente di sicurezza compilato

Formalizzazione Lesson Learned — ID 4-2

Responsabilita Capo Settore Sicurezza informatica
L’attivita 4.2 si pone I'obiettivo di identificare e documentare le
Obiettivo lesson learned emerse durante la gestione dell’incidente, al fine

di migliorare i processi, le procedure e le misure di sicurezza.

Il Capo Settore Sicurezza informatica, una volta completato il
report di cui al punto precedente, procede a salvarlo e qualora
necessario, si organizza altresi una sessione specifica di analisi
retroattiva dell’evento e si archivia in uno spazio dedicato tutta la
documentazione ad esso relativa.

Le lesson learned sono formalizzate in un documento dedicato
ove sono contenuti gli ambiti di miglioramento e sono chiaramente
indicate raccomandazioni pratiche. Tali valutazioni, se
Descrizione attivita necessario, sono utilizzate per aggiornare policy, procedure
operative o strumenti di prevenzione.

Successivamente:

e Se l'incidente di sicurezza & stato classificato come
significativo ai sensi della Direttiva NIS2, il processo
continua con I'attivita 4.3 Invio relazione finale;

e Altrimenti, il processo e concluso.

e Report
e Registrazioni

Strumenti .
e |nterviste
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Input Risoluzione dellincidente di sicurezza analizzata
Output Formalizzazione delle lesson learned
Invio relazione finale - ID 4.3
Responsabilita Referente CSIRT
I L’attivita 4.3 si pone I'obiettivo di inviare una relazione finale al
Obiettivo .
CSIRT ltalia.

Il Referente CSIRT condivide una relazione finale sull’incidente
di sicurezza significativo, entro un mese dalla trasmissione della
prima notifica, tramite il portale CSIRT ltalia.

Questo puo includere:

¢ Una relazione tecnica finale che descrive le azioni

intraprese;
e Una valutazione delle conseguenze dellincidente;
Descrizione attivita e Le misure adottate per prevenire futuri incidenti simili.

Nel caso in cui l'incidente sia ancora in corso dopo un mese
dell'invio della notifica a CSIRT, il Referente CSIRT trasmette
una relazione mensile sui progressi. Tale relazione sara inviata
con cadenza mensile fintanto che I'incidente non sara concluso.
Solo in quel momento si potra procedere con l'invio di una
relazione finale sulla conclusione della gestione dell’incidente.

Successivamente il processo € concluso.

Strumenti Portale ACN
Input Relazione finale di chiusura incidente
Output Relazione finale incidente inviata
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8. MATRICE RACI

Di seguito si riporta la matrice RACI relativa alle principali attivita del processo di gestione e risposta
agli incidenti informatici, con l'indicazione dei ruoli e delle responsabilita dei soggetti coinvolti. La
presente matrice fornisce per ogni attivita prevista dalla presente procedura I'assegnazione dei ruoli
utilizzando la classificazione cd. RACI (da Responsible, Accountable, Consulted, Informed),
assegnando:

¢ Responsible (R): chi esegue operativamente ['attivita.

e Accountable (A): chi ha la responsabilita sul risultato dell'attivita.

e Consulted (C): chi viene consultato durante I'esecuzione dell'attivita in quanto possiede
conoscenze necessarie al completamento dell’attivita.

¢ Informed (I): chi & informato sull’avanzamento e il completamento dell’attivita.

CAPO ORGANI DI

SETTORE
REFERENTE SETTORE Piemeae  ANETRAZAGREE

ATTIVITA/ RUOLO SICUREZZA DIRETTIVI
CSIRT SICUREZZA  DIPENDENTE
INFORMATICA
INFORMATICA

IDENTIFICAZIONE —
RILEVAZIONE

IDENTIFICAZIONE —
SEGNALAZIONE

VALUTAZIONE E
CLASSIFICAZIONE

GESTIONE —

CONTENIMENTO

GESTIONE —
RIPRISTINO

GESTIONE —
RACCOLTA E
ANALISI

NOTIFICA AL CSIRT
ITALIA

COMUNICAZIONE
AGLI INTERESSATI

POST-INCIDENT /
LESSONS LEARNED /
MONITORAGGIO
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Note:

*|| Referente CSIRT é responsabile solo per la gestione della comunicazione con CSIRT Italia in
caso di incidente di sicurezza da segnalare a CSIRT ltalia ai sensi della normativa vigente.

**|| CSIRT lItalia partecipano in caso di incidente di sicurezza da segnalare a CSIRT Italia ai sensi
della normativa vigente.

*** |’Ufficio Stampa e Comunicazione e responsabile della gestione della comunicazione con gli
organi di stampa, previo consenso del Punto di Contatto NIS.

****|| coinvolgimento dell’Area Legale é a discrezione del Punto di Contatto NIS.

9. AGGIORNAMENTI PERIODICI

Il presente piano é soggetto a riesame e aggiornamento periodico almeno ogni due anni, oppure
ogniqualvolta si verifichino:

e incidenti di sicurezza informatica rilevanti;

« modifiche significative al contesto regolamentare di riferimento, incluse le normative in materia
di sicurezza informatica (come il d.lgs. 138/2024);

e cambiamenti organizzativi o tecnologici interni rilevanti;

» variazioni significative nel livello di esposizione al rischio.

Il iesame ¢ effettuato a cura del Capo Settore Sicurezza informatica, e sottoposto all’approvazione
degli Organi di Amministrazione e direttivi. Gli aggiornamenti derivanti dal riesame devono essere
documentati nella sezione delle revisioni del presente documento.

Segue il Log Book Aggiornamento del Piano di gestione e risposta agli Incidenti di
sicurezza informatica

Data Aggiornato da Verificato da Approvato da Sintesi delle modifiche
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10. ALLEGATI
Allegato 1 Informazioni di contatto in caso di incidenti di sicurezza
Allegato 2 Criteri di prioritizzazione e di segnalazione
Allegato 3 Modello di Report di incidente
Allegato 4 Registro degli Incidenti di sicurezza informatica
Allegato 5 Linee guida per la segnalazione di un incidente di sicurezza al CSIRT ltalia
Allegato 6 Modulo comunicazione incidenti significativi NIS2
Allegato 7 Istruzioni Operative per la notifica al CSIRT Italia
Linee guida per la comunicazione ai destinatari dei servizi impattati da un
Allegato 8 o R
incidente significativo
Allegato 9 Questionario Lesson Learned
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